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Proteccion de datos y privacidad

Karl A. Racine

Procurador General del Distrito de Columbia

uy a menudo, nos enteramos de que vendedores, bancos o profesionales médicos sufrieron una
“filtracion de datos” que compromete nuestra informacion personal. Es posible que haya recibido
una carta donde se le notifica que un hacker robo su numero de Seguro Social, numero de cuenta
de tarjeta de crédito o fecha de nacimiento.

Desafortunadamente, los consumidores que fueron objeto del robo de informacion sensible corren un mayor
riesgo de sufrir robo de identidad, fraude u otras estafas como el “phishing” (fraude mediante correo electroni-
co), donde el estafador se hace pasar por un remitente de confianza. Puede proteger su privacidad en linea e
informacion personal poniendo en prdctica hdbitos seguros en Internet y reconociendo situaciones en las que
puede exponer su informacion personal a estafadores. Si roban su identidad, hay pasos que puede seguir para
minimizar cualquier dafo a su crédito o reputacion.

;Cuales son algunas de las estafas en linea que debo conocer?

El fraude con subastas en linea representa tres cuartos de todas las quejas registradas ante el Centro de Que-
jas por Crimenes en Internet del FBI. Hay diferentes tipos de fraudes con subastas en linea, pero por mucho la
mas comun es pagar por bienes que nunca recibid. Esté pendiente de las ofertas que parecen muy buenas co-
mo para ser verdaderas.

Recibe un correo electrénico que pareciera venir de su banco, en el que se le advierte sobre el robo de su iden-
tidad y le piden que inicie sesion y verifique la informacién de su cuenta. Es probable que esto sea “phishing”,

donde un estafador se hace pasar por un remitente de confianza que solicita la verificacion de su informacion

personal, como su nimero de Seguro Social, contrasefia o PIN. Estos correos electronicos son fraudulentos, ya
que los negocios legitimos no solicitardn esta informacion por correo electrénico. Los estafadores electrénicos
gue tengan éxito pueden utilizar su informacién para acceder a sus cuentas o suplantarlo en linea, lo cual pue-
de resultar en un dafno importante para su crédito y en pérdidas financieras.

Las estafas con el “IRS” (Servicio de Impuestos Internos) se estan haciendo mas comunes, particularmente entre
las personas que presentan su declaracién de impuestos de manera electrénica. Puede recibir un correo elec-
trénico que pareciera ser del IRS donde le piden que “actualice su presentacién electrénica del IRS” y que haga
clic en un enlace en el correo electrénico. O, su contador recibe un correo electrénico donde se le solicita que
actualice la informacién de presentacion electrénica de sus clientes. Estas estafas estan disefiadas para obte-
ner los nombres de usuario, las contrasenas y la informacion de identificacién de las personas que declaran en
linea, de tal modo que los ladrones puedan presentar declaraciones falsas y robar su reembolso de impuestos.

La carta “nigeriana” involucra a alguien que se hace pasar por un ciudadano extranjero que necesita ayuda para
transferir dinero y ofrece pagarle un monto a usted. Borre estos correos electrénicos, ya que responderlos pue-
de ocasionar que vacien su cuenta bancaria y roben su informacién personal.
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;Como evito exponer mi informacion sensible y privada en linea?

L2

Utilice solo sitios “seguros” para comprar o al proporcionar informacion sobre usted. Estos sitios tienen el
icono de un “candado” en la barra de estado y sus direcciones (o URL) comienzan con “https”.

No haga clic en los enlaces integrados en correos electronicos o en sitios a los que lo transfieran, a menos
que conozca al remitente o el sitio web.

Esté pendiente de los correos electronicos no solicitados en los que el remitente le pida proporcionar infor-
macién personal, como su niumero de Seguro Social o nUmero de cuenta, o le pida hacer clic en un enlace o
abrir un archivo adjunto. No dé este tipo de informacion, o direcciones o niumeros telefénicos, inclusive en
las redes sociales, y trate de no hacer clic en enlaces que no reconozca.

Utilice contrasefas “largas y fuertes” en los sitios en linea: utilice letras minusculas y mayusculas, nimeros
y caracteres especiales para crear contrasefas que tengan por lo menos de 8 a 10 caracteres. No utilice
contrasefias que contengan el nombre, la fecha de nacimiento o la direccién de usted o de sus familiares.
No utilice la misma contrasefa para varios sitios. Por ultimo, debe cambiar su contrasena de manera regu-
lar.

Asuma que cualquiera puede ver su informacioén, fotos o datos si utiliza una red inaldmbrica publica. Ase-
gurese de que las redes inalambricas de su hogar estén protegidas con contrasefias, o mejor aun, que es-
tén encriptadas, para evitar accesos no autorizados.

Utilice programas de seguridad y antivirus en todas sus computadoras y dispositivos, como teléfonos inteli-
gentes y tabletas, y actualice esos programas cuando se lo indiquen. Por lo general, las versiones actualiza-
das contienen parches de seguridad que ayudan a protegerlo en contra del malware (programas disefhados

para robar su informacién personal de sitios que de otra manera son seguros).

Reconozca que las fotos, los videos, los mensajes de texto y otros datos almacenados en una computadora
o en un teléfono pueden respaldarse en otro lugar, en lo que se conoce cominmente como la “nube”. Debe
leer las politicas de privacidad de su proveedor de servicios para asegurarse de que este acepta tomar me-

didas razonables de seguridad para mantener la privacidad de la informacion en la nube.

Sea cauteloso con los juegos y programas “gratuitos” que se ofrecen en Internet. “Gratis” a menudo signifi-
ca que usted esta dando informacion personal a cambio de utilizar el producto.

;Como sé si mi identidad ha sido comprometida?

L2

Es posible que reciba un aviso escrito de una filtraciéon de datos, el cual es obligatorio si usted es residente
del D.C. y si su informacion personal sensible fue comprometida. La notificacién debe identificar el tipo de
informacion que fue comprometida, como nombres, direcciones, informacién de tarjeta de débito o crédito,
numeros de Seguro Social, direcciones de correo electrénico o contrasefias. Si la filtracién afecta a mas de
1,000 residentes del D.C., la ley del Distrito exige que se informe sobre la filtracién a las agencias naciona-
les de informacion crediticia.

Es posible que reciba una alerta de fraude de parte de su compaifia de tarjeta de crédito, o vea actividad
sospechosa en su estado de cuenta bancario o estado de cuenta de su tarjeta de crédito o encuentre retiros
en un estado de cuenta bancario que no recuerda haber hecho.

Es posible que reciba facturas inesperadas o llamadas de cobro por bienes o servicios que nunca compro.

Se le niega un crédito debido a informacién negativa en su informe crediticio que no es exacta; por. €j. una
deuda impaga que no contrajo o de la que nunca recibi6 la factura.
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;Qué debo hacer si me entero de que mi informaciéon personal fue comprometida?

Si sabe que ha ocurrido una actividad fraudulenta y han robado su identidad:

¢ Cancele cualquier cuenta bancaria o de tarjeta de crédito que considere que ha sido comprometida o que
fue abierta de manera fraudulenta.

¢ Considere colocar un bloqueo de seguridad sobre sus informes crediticios ante las tres agencias nacionales
de informacion crediticia: Equifax, Experian o TransUnion. El bloqueo de seguridad “bloquea” por completo
la aprobacion de cualquier crédito, préstamo o servicio en su nombre sin autorizacién adicional. Si es victi-
ma de robo de identidad, la ley del Distrito prevé que usted puede obtener un bloqueo de seguridad sin
costo alguno y que cualquier otro bloqueo de seguridad no debe constarle mas de $10.

¢+ Considere buscar y revisar servicios de control crediticio que le dan actualizaciones regulares sobre cuentas
de crédito nuevas o cambios sospechosos.

¢+ Obtenga un informe crediticio gratuito de parte de una de las principales agencias de informacion crediti-
cia. Las solicitudes de informes gratuitos con base en un reclamo por fraude se pueden hacer en linea en
www.annualcreditreport.com o llamando al (877) 322-8228 o se pueden hacer directamente a las agencias
de informacion crediticia:

TransUnion Experian Equifax

P.O. Box 6790
Fullerton, CA 92834-6790

(800) 680-7289
transunion.com

P.O. Box 9532
Allen, TX 75013

(888) 397-3742
experian.com

P.O. Box 740241
Atlanta, GA 30374-0241

(800) 525-6285
equifax.com

¢ Presente una denuncia policial ante el Departamento de la Policia Metropolitana del D.C. y obtenga una co-
pia de la denuncia tan pronto como esté disponible.

Controlar de manera diligente su informacion personal siempre es beneficioso.

Esté pendiente de revisar sus documentos financieros. Revise detenidamente sus estados de cuenta bancarios y
de tarjetas de crédito e informele al banco o la compaiiia de tarjetas de crédito sobre cualquier transacciéon no
autorizada o desconocida.

Controle de manera periédica los informes crediticios para ver si hay alguna actividad inusual y revise la exacti-
tud de los montos. Toda persona tiene derecho a un informe crediticio gratuito por afio de parte de cada una
de las tres principales agencias de informacion crediticia.

;Qué debo hacer si soy victima de una estafa de telemarketing?

Puede presentar una queja ante la Oficina de Proteccion al Consumidor de la Procuraduria General del Departa-
mento de Columbia llamando a nuestra linea directa al (202) 442-9828, correo electrénico
(consumer.protection@dc.gov), o escribiendo a la Oficina de Protecciéon al Consumidor de la Procuraduria Ge-
neral.

También puede presentar una queja ante la Comision Federal de Comercio, ubicada en 600 Pennsylvania Ave-
nue, NW, Washington, D.C. 20580; (877) 832-4357; www.ftc.gov.
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